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Eigenschaften des neuen Internets:
Sicherheit, Sicherheit, Sicherheit
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INnternet:
ein Netzwerk der Netzwerke

“k 65k Netzwerke
22 4Bn+ Benutzer
S3,5T+ e-commerce
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Internet Architektur im 21. Jahrhundert

» Ahnlich wie reale Architektur, andert sich Internet-Architektur Uber die Zeit
* Frihe Netzwerke waren reine Telefonie Netzwerke
= Vor 50 Jahren, startete die Paketvermittlung und formte die Basis des heutigen
Internets
* Neuartige Architektur Trends
= Hohe Sicherheit und Verfugbarkeit
= Path-aware networking

ETH:zurich



Vor 10 Jahren...

| winsche mir ein sicheres Internet:

1. Hohe Verfugbarkeit
2. Multipfad Kommunikation
3. Path aware networking
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Genie ist taub..
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Probleme des heutigen Internets...

Einzelpfad Kommunikation ist fur tiefe Kosten optimiert und nicht fur
alles geeignet: Hohe Verfugbarkeit, hohe Bandbreite, tiefe Verlustrate...

Langsame BGP Konvergenz und
viele Ausfalle

Fehlende Transparenz fuhrt zu unklarer
Pfadwahl und Pfadabweichungen
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Vision: Offentliches Internet der nachsten
Generation
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Ein neues Internet aus der Schweiz?
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Schlussendlich...
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So wird’s

gemacht
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Sichere Inter-

Domain Routing
e e e iy S oy bl - Yol Architektur um
BRI S R RN Colee e BGP zu ersetzen Hohe Sicherheit:
et UG SRR O S 0N Attacken sind
entweder unmaoglich
durch das Desigh oder

Offene Internet stark abgeschwacht
Platform, Open-

Source Internet der

nachsten Generation:
Transparente

Multipfad
Kommunikation
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Hohe Effizienz:

Ermoglicht schnellere
Kommunikation als
herkommliches
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Erwartetes offizielles

Angebot mehrerer
Swiss ISPs in 2020

Test EinfUhrung bei
Produktiver Verkehr Wi i s &“%gF mehreren Kunden

iber SCION R gl (Gesundheitswesen,
Netzwerk seit Finanzplatz
4

August 2017 Regierung, Bildung)
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Anwendungsfall:
Moglichkeit der
Pfadwahl

Es gibt zwei Pfade zwischen
Europa und Sudostasien

......

i s
THE WORLD r}__";?' =

BGP ist ein «kostenglinstiges
Protokoll», der Datenverkehrt
geht duch den gunstigsten Pfad
(Gblicherweise mit hoher
Bandbreite)

Je nach Applikation, kdnnen
beide Pfade verwendet werden

Mit SCION kénnen beide Pfade SC
angeboten werden
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Verbindung von
Universitaten und o

Forschungsinsituten E’" ~ U r I' C h Swiss-fenced

. PAUL SCHERRER INSTITUT
* Die Herausforderung: — EMPA
Hoch verfigbares und
funktionierendes Netzwerk fir
Forschungszusammenarbeit eawag
aquatic research 000

zwischen Instituten und
Industrie

* Die Losung:

SCION Anwendung duch die
ETH Domain um
zuverlassigeund verlassliche
Mulitpfad Kommmunikation
sicher zu stellen
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* Das Resultat .(l)fl.

Erhdhte Leistung und ECOLE POLYTECHNIQUE
Verlasslichkeit duch Mulitpfad FEDERALE DE LAUSANNE
Kommunikation
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Herzlichen Dank fur lhre Aufmerksamkeit!



