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NCSC.ch: Meldeeingang
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Quelle: https://www.ncsc.admin.ch/ncsc/de/home.html
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NCE&C.ch: Meldeeingang nach Kategorien:

Woche 7/2022

I Tota! 209 Meldungen in Woche 7/2022



Datei  Nachricht Hilfe @ Was machten Sie tun?
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antworten 5 weitere eam-E-Mal redigt M [ Aktionen

Loschen Antworten QuickSteps ] Verschieben
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Markus hat Ihnen ein Dokument zur Uberpriifung geschickt

@ An O recipient@sharepoint.com

@Wenn Probleme mit der D. ise dieser

, klicken Sie hier, um sie im Webbrowser anzuzeigen.

Neues Dokument erhalten

Referenz: 00430128 Total Page(s): 2

Gehen Sie folgendermaRBen vor, um lhre verschliisselte Nachricht abzurufen:
Klicken Sie unten auf die Schaltflache Ub ifen, um auf das Dok

zuzugreifen
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Loschen Antworten QuickSteps w Verschieben
Markus hat Ihnen ein Dokument zur Uberprifung geschickt
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# i P point.c
- Ei Sicherheit
@Wenn Probleme mit der D, . . .
Wichtigkeit IE_ Machrichteninhalte und Anlagen verschliisseln
e ’—v‘ % Dig. Signatur ausgehenden Nachrichten hinzuflgen

Gehen sie folg

Klicken Sie u

S/MIME-Bestatigung anfordern

D Keine AutoArchivierung dieses Elements
zur'y

Opti

Die Zustellung dieser Nachricht bestitigen
Das Lesen dieser Nachricht bestdtigen

% Antwarten senden an | |

[JLauft ab nach [onne

| Kontakte... | | |

Ki ari - | Keine |

Internetkopfzeilen

Received: from securemail2.myshare.ch (212.243.171.121) by
sr-msx-01.blumgrob.local (192.168.200.64) with Microsoft SMTP Server
(version=TLS1_2, cipher=TLS_ECDHE_RSA_WITH_AES_256 CBC_SHA384) id
15.1.2308.14 via Frontend Transport; Fri, 5 Nov 2021 14:26:54 +0100

Received: from 701.myshare.ch (localhost [127.0.0.1])

by securemail2.myshare.ch (Postfix) with ESMTP id 038DB20068
for <d.sch i b.ch>; Fri, 5 Nov 2021 14:26:54 +0100 [CET) Izl
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Das Ist bloss ein Klick...
der eine Kettenreaktion auslosen kann



Beispiel: Bauprojekt mit der BIM-Methode
Potentielles Einfallstor an allen Stellen
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Beispiel: Mietverhaltnis
Der bekannte Ablauf

Interessent Mieter Verwalter Eigentimer

Dritte

pom+

Quelle: pom +



Beispiel: Mietverhaltnis

Die zahlreichen Eintrittstore fur Cyberangriffe
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Dokumenten
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Man muss sich schutzen!
Nur schon aus zwel Grinden

Haftung Datenschutzrecht

www.freepik.com https://www.pexels.com/de-de/@eye4dtail



http://www.freepik.com/
https://www.pexels.com/de-de/@eye4dtail

Haftung
In Ihrer Verantwortung

Datenbearbeitungen kann man delegieren —
die Verantwortung nicht.

Haftungsbeschrankungen sind bei Dritten eher
die Regel als eine Ausnahme.

Beigezogene Dritte missen

@ sorgféaltig ausgewahlt, instruiert aber
auch bezlglich deren Arbeit

kontrolliert werden.



Datenschutzrecht
Das revidierte DSG In der Schwelz

Sanktionen

Meldepflicht bei
Datensicherheitsvorfallen




Strafsanktionen
Was uns erwartet: revDSG vom 25.09.2020

2

Art. 8 Datensicherheit

I Der Verantwortliche und der Aufiragsbearbeiter gewihrleisten durch geeignete
technische und organisatorische Massnahmen eine dem Risiko angemessene Daten-
sicherheit.

2 Die Massnahmen miissen es ermoglichen, Verletzungen der Datensicherheit zu
vermeiden.

3 Der Bundesrat erldsst Bestimmungen iiber die Mindestanforderungen an die Da-
tensicherheit.

Art. 9 Bearbeitung durch Auftragsbearbeiter

! Die Bearbeitung von Personendaten kann vertraglich oder durch die Gesetzgebung
einem Auftragsbearbeiter iibertragen werden, wenn:

a. die Daten so bearbeitet werden, wie der Verantwortliche selbst es tun diirfte;
und

b. keine gesetzliche oder vertragliche Geheimhaltungspflicht die Ubertragung
verbietet.

2 Der Verantwortliche muss sich insbesondere vergewissern, dass der Auftragsbear-
beiter in der Lage ist, die Datensicherheit zu gewihrleisten.

3 Der Auftragsbearbeiter darf die Bearbeitung nur mit vorgéingiger Genehmigung
des Verantwortlichen einem Dritten iibertragen.

4 Er kann dieselben Rechtfertigungsgriinde geltend machen wie der Verantwortliche.

Art. 60 Verletzung von Informations-, Auskunfts- und Mitwirkungspflichten
1 Mit Busse bis zu 250 000 Franken werden private Personen auf Antrag bestraft:

a. die ihre Pflichten nach den Artikeln 19, 21 und 25-27 verletzen, indem sie
vorsitzlich eine falsche oder unvollstindige Auskunft erteilen;
b. die es vorsitzlich unterlassen:
1. die betroffene Person nach den Artikeln 19 Absatz 1 und 21 Absatz 1
zu informieren, oder
2. ihr die Angaben nach Artikel 19 Absatz 2 zu liefern.
2 Mit Busse bis zu 250 000 Franken werden private Personen bestraft, die unter

Verstoss gegen Artikel 49 Absatz 3 dem EDOB im Rahmen einer Untersuchung
vorsitzlich falsche Auskiinfte erteilen oder vorsitzlich die Mitwirkung verweigern.

Art. 61 Verletzung von Sorgfaltspflichten

Mit Busse bis zu 250 000 Franken werden private Personen auf Antrag bestraft, die
vorsatzlich:

a. unter Verstoss gegen Artikel 16 Absitze 1 und 2 und ohne dass die Voraus-
setzungen nach Artikel 17 erfiillt sind, Personendaten ins Ausland bekannt-
geben;

b. die Datenbearbeitung einem Auftragsbearbeiter iibergeben, ohne dass die
Voraussetzungen nach Artikel 9 Absitze 1 und 2 erfiillt sind;

c. die Mindestanforderungen an die Datensicherheit, die der Bundesrat nach
Artikel 8 Absatz 3 erlassen hat, nicht einhalten.

Quelle: https://www.fedlex.admin.ch/eli/fga/2020/1998/de



Meldepflicht
Sind Sie Iin der Lage, die Vorgaben einzuhalten?

“ja
. . . ® mgin
Waren Sie in der Lage, © weise miht

Datenschutzverstisse innerhalb
von 72 Stunden zu melden? (%)

Quelle: Datenschutz in Schweizer Unternehmen 2018, Studie des Instituts fir Wirtschaftsinformatik und des Zentrums fiir Sozialrecht der ZHAW
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Verschiedene Fragenstellungen
Wie weliter?

Vor welchen Risiken muss ich

Welche Risiken bestehen? Wie schitze ich mich? . .
mich schiutzen?

( )

Wer tragt die

: _ _ Verantwortung in
Welche Pflichten habe ich und wie meiner Organisation?

s

Was kehre ich fur den Fall vor,
dass ein Risiko eintritt?
Technisch und rechtlich?

. s
g erfulleich sie? \_ V_)

Muss ich den Vorfall den
Beh6rden melden?

Wie gehe ich mit Anfragen Muss ich es den betroffenen
aus der Offentlichkeit um? Personen melden?




Datenschutzrecht
Es gibt noch Vieles mehr zu beachten

Verzeichnis von Verarbeitungstatigkeiten Vertreter in der Schweiz

Datenschutzfolgenabschatzung Recht auf Loschung / Vergessen

Datenschutzberater Erweiterte Informationspflichten




Systemanalyse
Kennen Sie |lhre Schwachstellen
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Dritte
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Multichannel Immo ERP Dokumenten Datenplattform Portfolio- & Asset

Management Mgmt. System



Unser Framework
Vorgehensmodell

— Ableiten von
Massnahmen zur
Schliessung der GAP’s

— Schlussbesprechung
und Bericht

— Detaillierte Abstimmung
Vorgehen und Termine

— Vorstellen Ergebnisse
der Desktop Analyse

— Planung der Interviews

— Fragenkatalog

— Analyse Prozesse

— Analyse Systeme &
Datenfllsse

— Abgleichen der
Situationsanalyse mit
den Anforderungen des
DSG

— Erstellen des Inventars
der identifizierten GAP’s

pom+



Unser Framework
Komplexitatsreduktion durch Templates

GAP Beschreibung

In den Vertragen mit Auftragsbearbeitern sind Datenschutzrechtliche Klauseln mehrheitlich
vorhanden.

Diverse Vertrage mit den Auftragshearbeitern enthalten jedoch gar keine oder nicht alle gesetzlich
gebotenen Mindestanforderungen an den Datenschutz. Bei weiterem Outsourcing von
Datenverarbeitungen mussen Vereinbarungen standardisiert werden (bspw. Bauherren Treuhand)

Es ist nicht sichergestellt, dass alle Auftragsbearbeiter die Informationspflichten wahrnehmen

Inwiefern die Datensicherheit und weitere datenschutzrechtliche Pflichten bei Auftragsbearbeitern
uberpruft worden sind, ist nicht klar.

Ob die obligatorischen Weisungs- und Kontrollrechte wahrgenommen und dokumentiert werden, ist
nicht Klar.

Muster AG schliesst mit weiteren Auftragsbearbeitern Vereinbarungen ab. Allenfalls ist Muster AG .
auch selber Verantwortlicher (joint controller) und nicht nur Auftragsbearbeiter. Konzerninterne
Regelungen/Vereinbarungen zu einer Auftragsbearbeitung/Verantwortung durch Muster AG lagen .
nicht vor.

Muster AG schliesst mit weiteren Auftragsbearbeitern Vereinbarungen ab. Allenfalls ist Muster AG
auch selber Verantwortlicher (joint controller) und nicht nur Auftragsbearbeiter. Konzerninterne
Regelungen/Vereinbarungen zu einer Auftragsbearbeitung/Verantwortung durch Muster AG lagen
nicht vor.

U

auch selber Verantwortlicher (joint controller) und nicht nur Auftragsbearbeiter. Konzerninterne
Regelungen/Vereinbarungen zu einer Auftragsbearbeitung/Verantwortung durch Muster AG lagen
nicht vor.

nicht klar

Muster AG schliesst mit weiteren Auftragsbearbeitern Vereinbarungen ab. Allenfalls ist Muster AG
auch selber Verantwortlicher (joint controller) und nicht nur Auftragsbearbeiter. Konzerninterne
Regelungen/Vereinbarungen zu einer Auftragsbearbeitung/Verantwortung durch Muster AG lagen
nicht vor.




Licken und Tucken beim Datenschutz —
Immobilien im Visier

Fazit

Q QO Q&

Datenschutz und Datensicherheit sind Chefsache
Vieles werden Sie bereits umgesetzt haben
Prifen Sie bestehende Risiken

Treffen Sie die notigen Massnahmen

Passen Sie wo notig die Vertrage an
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