
Lücken und Tücken 
beim Datenschutz –
Immobilien im Visier
David Schwaninger | 7. Digital Real Estate Summit 2022 
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Verletzungen der Datensicherheit:

Die Gefahr ist näher als Sie denken
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Quelle: https://www.ncsc.admin.ch/ncsc/de/home.html

Beunruhigender Trend 
Die Anzahl von Cyberangriffen wächst



Der aktuelle Vorfall 
Es kann ziemlich harmlos aussehen



Der aktuelle Vorfall 
Gratulation! Sie wurden gehackt.



Das ist bloss ein Klick...

der eine Kettenreaktion auslösen kann
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Beispiel: Bauprojekt mit der BIM-Methode
Potentielles Einfallstor an allen Stellen

Generalunternehmer

Facility Manager

Datenfluss

Informations-
bereitstellung

Sub-UnternehmerFachplaner

Generalplaner

Bauherr

Generalunternehmer

Facility Manager

Datenfluss 

Informations-
bereitstellung

Sub-UnternehmerFachplaner

Bauherr

BIM Koordinator

BIM Manager

LCD Manager

Generalplaner

Common Data 

Environment
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Beispiel: Mietverhältnis
Der bekannte Ablauf

Quelle: pom +
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Beispiel: Mietverhältnis
Die zahlreichen Eintrittstore für Cyberangriffe

Quelle: pom +
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Konsequenzen & Risiken:

Kann man sich überhaupt schützen?
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Man muss sich schützen!
Nur schon aus zwei Gründen 

Haftung Datenschutzrecht

Foto: by rawpixel.com @ www.freepik.com, https://www.pexels.com/de-de/@eye4dtail, 

https://www.pexels.com/de-de/@ekaterinabelinskaya 

http://www.freepik.com/
https://www.pexels.com/de-de/@eye4dtail


Haftung
In Ihrer Verantwortung

Datenbearbeitungen kann man delegieren –

die Verantwortung nicht.

Haftungsbeschränkungen sind bei Dritten eher 

die Regel als eine Ausnahme.

Beigezogene Dritte müssen 

sorgfältig ausgewählt, instruiert aber 

auch bezüglich deren Arbeit 

kontrolliert werden.



Meldepflicht bei 

Datensicherheitsvorfällen

Sanktionen

Datenschutzrecht
Das revidierte DSG in der Schweiz



Strafsanktionen
Was uns erwartet: revDSG vom 25.09.2020
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Nicht Erfüllen Mindestanforderungen an Datensicherheit ist strafbar.

Auswahl eines nicht befähigten Auftragsbearbeiters ist strafbar. 

Die Bussen betreffen die Verantwortlichen persönlich.



Meldepflicht an EDÖB von Verletzungen (nicht bei unbedeutenden Verletzungen)

Diesfalls auch Meldepflicht an betroffene Personen (div. Ausnahmen)

Frist: So rasch wie möglich (Faustregel nach DSGVO: 72 Stunden)

Meldepflicht
Sind Sie in der Lage, die Vorgaben einzuhalten?

Quelle: Datenschutz in Schweizer Unternehmen 2018, Studie des Instituts für Wirtschaftsinformatik und des Zentrums für Sozialrecht der ZHAW

Wären Sie in der Lage, 

Datenschutzverstösse innerhalb 

von 72 Stunden zu melden? (%)



Strategie & Vorgehen:

Wie kann man sich schützen
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Verschiedene Fragenstellungen
Wie weiter?

Datensicherheit ist ein Geschäftsleitungsthema.

Das Vorgehen muss vorher festgelegt werden!

Muss ich es den betroffenen 

Personen melden?

Wie gehe ich mit Anfragen 

aus der Öffentlichkeit um?

Welche Risiken bestehen?
Vor welchen Risiken muss ich 

mich schützen? 

Muss ich den Vorfall den 

Behörden melden? 

Wie schütze ich mich?

Wer trägt die 

Verantwortung in 

meiner Organisation?

Was kehre ich für den Fall vor, 

dass ein Risiko eintritt? 

Technisch und rechtlich?
Welche Pflichten habe ich und wie 

erfülle ich sie?



Meldepflicht bei Datensicherheitsvorfällen

Verzeichnis von Verarbeitungstätigkeiten

Datenschutzfolgenabschätzung

Datenschutzberater

Sanktionen

Recht auf Löschung / Vergessen

Erweiterte Informationspflichten

Vertreter in der Schweiz

Datenschutzrecht
Es gibt noch Vieles mehr zu beachten 

Das revDSG wird alle betreffen!
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Informations-

Pflicht

Zustimmungs-

pflicht

Verarbeitungs-

verzeichnis

Need to Know

Prinzip

Auftrags-

bearbeitungs-

vereinbarung

Massnahmen

(techn. & 

organis.)

Datenlöschung 

sicherstellen

Standard 

Prozess 

Auskunfts-

ersuchen

S
y
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m
e

Systemanalyse
Kennen Sie Ihre Schwachstellen
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Kick-Off Situationsanalyse
Beurteilung & 

Identifikation GAP’s
Massnahmenplanung

 Detaillierte Abstimmung 

Vorgehen und Termine

 Vorstellen Ergebnisse 

der Desktop Analyse

 Planung der Interviews

 Fragenkatalog 

 Analyse Prozesse 

 Analyse Systeme & 

Datenflüsse

 Abgleichen der 

Situationsanalyse mit 

den Anforderungen des 

DSG

 Erstellen des Inventars 

der identifizierten GAP’s

 Ableiten von 

Massnahmen zur 

Schliessung der GAP’s

 Schlussbesprechung 

und Bericht

Unser Framework
Vorgehensmodell
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Datenfluss Analyse

Strukturierter 

Interviewleitfaden

Einfacher Analysebericht 

Unser Framework
Komplexitätsreduktion durch Templates



Datenschutz und Datensicherheit sind Chefsache 

Vieles werden Sie bereits umgesetzt haben

Prüfen Sie bestehende Risiken

Treffen Sie die nötigen Massnahmen

Passen Sie wo nötig die Verträge an

Lücken und Tücken beim Datenschutz –
Immobilien im Visier
Fazit
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Vielen Dank für Ihre 
Aufmerksamkeit!
David Schwaninger | 7. Digital Real Estate Summit 2022 

d.schwaninger@blumgrob.ch / www.blumgrob.ch


