
LA PROTECTION DES DONNÉES (LPD) 
ET

LE HACKING ÉTHIQUE
DANS LE DOMAINE DE L’IMMOBILIER 

Isabelle Hering, avocate 
&

Philippe Oechslin, chargé de cours EPFL

SVIT School /pom+ Consulting SA

7 février 2018

1



SMART BUILDING => OBJETS CONNECTÉS
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=> Récolte d’information et de données

NO DATA = NO SMART BUILDING
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Collecte

Analyse
Traitement

Stockage
Real Time

=>Profilage possible 
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Compétitivité

Efficacité

Durabilité

Productivité

Consommation        équitableBENEFICES
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Érosion de la vie privée

Sécurité des données?

DANGERS
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RAPPEL
Protection des données =

Protection
de la personnalité

=>Droit à l’autodétermination informationnelle
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⇒ Loi fédérale sur la protection des données 
(LPD)

⇒ Lois métiers

=> Règlement général sur la protection des 
données européen (RGPD ou GDPR)?

LÉGISLATION APPLICABLE AUX 
ENTREPRISES SUISSES



PRINCIPES JURIDIQUES

Licéité, bonne foi, 
proportionnalité, 

finalité, reconnaisssabilité, 

exactitude, 

conservation

SECURITE DES 
SYSTEMES 

D’INFORMATION

Mesures  techniques 
adéquates

ORGANISATION

Mesures d’organisation 
adéquates

Droits des personnes
-droit d’accès
-droit d’information
-droit d’opposition
-droit de rectification

RAPPEL PROTECTION DES DONNEES 
EN CH ET EU: LES TROIS CERCLES
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TRAITEMENT DE DONNÉES 
D’UNE TIERCE PERSONNE PAR 
UN RESPONSABLE DU 
TRAITEMENT
• COLLECTE
• COMMUNICATION

• transmission, diffusion, 
publication

• interne ou externe
• nationale ou 

internationale
• EXPLOITATION
• MODIFICATION
• CONSERVATION
• ARCHIVAGE
• DESTRUCTION



LES PRINCIPES  JURIDIQUES

Conservation









ATTEINTE A LA PERSONNALITE

• non respect des principes
collecte illicite
traitement disproportionné

traitement déloyal  

traitement non reconnaissable
traitement dans un autre but

données inexactes

sécurité non garantie

• désapprobation de la personne concernée
• communication à des tiers de données sensibles ou profilage sans motifs 

justificatifs
• pas d’information à la collecte 
• communication transfrontière sans niveau adéquat de protection ou sans 

motifs justificatifs ou garanties suffisantes
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15Intérêt prépondérant 

Public Privé

consentement

loi



SOLUTIONS?
SMART BUILDING
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RENONCIATION AUX SERVICES
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des Fournisseurs
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CONCLUSION DE CONTRATS
OU 

DE CONDITIONS GÉNÉRALES
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Anonymisation des données
collectées (?)
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FORMATION
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GOUVERNANCE
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PRIVACY BY DESIGN



PRIVACY BY DEFAULT
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CONTACT

Isabelle Hering
Place du Marché 1
1260 Nyon
+ 41 22 361 85 81 (tel. and fax)
+ 41 76 394 80 80 (mobile)
www.heringavocats.com
ihering@heringavocats.com
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Philippe Oechslin
Route Cité-Ouest 19

1196 Gland
+ 41 22 364 85 70

www.objectif-securite.ch
info@objectif-securite.ch

http://www.heringavocats.com/
mailto:ihering@heringavocats.com
http://www.objectif-securite.ch/
mailto:info@objectif-securite.ch
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