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SMART BUILDING => OBJETS CONNECTES




=> Reécolte d’information et de données

NO DATA =&NO SMART BUILDING
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BENEFICES Consommation;

équitable

Productivité

Compétitivité
Durabilité

Efficacité






RAPPEL
Protection des données = ——
Protection
de |la personnalité

“=>Droit a 'autodétermination informationnelle




ENTREPRISES SUISSES

—> Loi fédérale sur la protection des données
D)
— Lois métiers

- —> Reglement général sur la protection des
& données européen (RGPD ou GDPR)?

——— T




RAPPEL PROTECTION DES DONNEES
EN CH ET EU: LES TROIS CERCLES

TRAITEMENT DE DONNEES
D’UNE TIERCE PERSONNE PAR
UN RESPONSABLE DU
TRAITEMENT

COLLECTE
COMMUNICATION

* transmission, diffusion,
publication

e interne ou externe

e nationale ou
internationale

EXPLOITATION
MODIFICATION
CONSERVATION
ARCHIVAGE
DESTRUCTION

PRINCIPES JURIDIQUES Droits des personnes

-droitd’accés

Licéité, bonne foi, -droit d'information

proportionnalité, -droitd'opposition

finalité, reconnaisssabilité,

ORGANISATION

Mesures d'organisation

adéquates

-droit de rectification

exactitude,
consewy
SECURITE DES
SYSTEMES

D'INFORMATION



Principe de la licéité

Droit privé

Une loi interdit-elle le traitement ? Principe de la r issabilité

Principe de légalité
Droit public

Base légale
Une loi autorise le traitement ? PASSWORD
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Enterprise A

le[emens switzerland Q #®

®% SHODAN

#% Exploits % Maps % Share Search & Download Results Ll Create Report

Czech Republic
France

italy

Spain

Germany

HTTP (8080)

1,625
1,015
672
650
546

2,600
1,810
1,490

760

193.248.228.22
Dr-ange
B0 France, i

&

Details

77.29.221.49

Makedonski Telekom AD-Skopje

3 Wacedania, Skopje
Details

& SSL Certificate

Issued By:

|- Organization: Siemens Schweiz AG
(self-signed-certs)

Issued To:

|- Crganization: Siemens Schweiz AG

(self-signed-certs)

Supported SSL Versions
TLSv1, TLSvL.1, TLSv1.2

Diffie-Hellman Parameters
Fingerprint: RFC5114/1024-bit
MODP Group with 160-
bit Prime Order
Subgroup

HTTP/1.1 208 OK
Content-Type: text/html
Accept-Ranges: bytes
ETag: "-278311248"

HTTP/1.1 208 0K

Content-Type: text/html
Accept-Ranges: bytes

ETag: "-545264450"
Last-Modified: Tue, 24 Nov 2815
Content-Length: 5739

Date: Thu, 11 Jan 2818 ©7:49:44
Server: Siemens Switzerland |
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Siemens Default Password Hole « isssource.com

www.isssource.com/siemens-default-password-vulnerability-2/ =
Aug 2, 2012 - Siemens urges their customers to set a secure password on their device's web interface

as an attacker could exploit this hole remotely. The vulnerability affects the following Synco models: =




ATTEINTE A LA PERSONNALITE
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v'traitement disproportionné — B O O o o o o
v'traitement déloyal —” @ o "v" o &0 et s
v'traitement non reconnaissable > -~
e O Q -~ e Q Q
v'traitement dans un autre but a = @ o —
~- 9 o
v’ données inexactes 4@ N 245770 °

v'sécurité non garantie
e désapprobation de la personne concernée

* communication a des tiers de données sensibles ou profilage sans motifs
justificatifs

 pas d’information a la collecte

e communication transfrontiere sans niveau adéquat de protection ou sans
motifs justificatifs ou garanties suffisantes
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SOLUTIONS?
SMART BUILDING
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CONCLUSION DE CONTRATS

o]l
DE CONDITIONS GENERALES |




Anonymisation des données
collectées (?)
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PRIVACY BY DEFAULT

eeee0 Swisscom 3G  17:08 (I

< Retour Service de localisation

Service de localisation

Le service de localisation utilise le
GPS, Bluetooth et une base de
données communautaire des
emplacements des bornes d'acces
Wi-Fi et des antennes-relais de
teléphonie mobile pour determiner
votre position géographique
approximative. A propos du service
de localisation et de la
confidentialité...

Partager ma position
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-TUDE HERING

Isabelle Hering

Place du Marché 1

1260 Nyon

+ 41 22 361 85 81 (tel. and fax)
+ 4176 394 80 80 (mobile)
www.heringavocats.com
ihering@heringavocats.com

CONTACT

@ OBJECTIF SECURITE

Philippe Oechslin
Route Cité-Ouest 19
1196 Gland

+ 41 22 364 8570

www.objectif-securite.ch
info@objectif-securite.ch

26


http://www.heringavocats.com/
mailto:ihering@heringavocats.com
http://www.objectif-securite.ch/
mailto:info@objectif-securite.ch

	����LA PROTECTION DES DONNÉES (LPD) �ET� LE HACKING ÉTHIQUE�DANS LE DOMAINE DE L’IMMOBILIER ����
	Foliennummer 2
	Foliennummer 3
	Foliennummer 4
	Foliennummer 5
	Foliennummer 6
	Foliennummer 7
	Foliennummer 8
	RAPPEL PROTECTION DES DONNEES �EN CH ET EU: LES TROIS CERCLES
	Foliennummer 10
	Foliennummer 11
	Foliennummer 12
	Foliennummer 13
	ATTEINTE A LA PERSONNALITE
	Foliennummer 15
	Foliennummer 16
	Foliennummer 17
	Foliennummer 18
	Foliennummer 19
	Foliennummer 20
	Foliennummer 21
	Foliennummer 22
	Foliennummer 23
	Foliennummer 24
	Foliennummer 25
	CONTACT

